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1. Resumen

El presente documento se plantea como una Guia para la evaluacion ética y legal de proyectos que
involucran tecnologias disruptivas en especial los proyectos que incluyen inteligencia artificial (IA). Esta
caja de herramientas ha sido el fruto de la investigacion financiada por el Fondo de Apoyo para Profesores
Asistentes (FAPA) de la Universidad de los Andes. La metodologia aqui propuesta se ha desarrollado
sobre la base de textos especializados en este campo. Esta caja de herramientas ofrece directrices y
orientaciones metodoldgicas para la evaluacion previa de aquellos proyectos de cualquier sector que
involucren el uso o implementacion de IA.

Los servicios de |A basados en el uso de algoritmos se extienden con rapidez tanto en el sector publico
como en el privado. Un sistema de IA, como explica el Grupo de Expertos en |A de la OCDE, es un "sistema
basado en una maquina que puede, para un conjunto dado de objetivos definidos por el ser humano, hacer
predicciones, recomendaciones o decisiones que influyen en entornos reales o virtuales”'. El sistema utiliza
datos de entrada basados en la maquina y/o en el ser humano para percibir entornos reales y/o virtuales,
abstraer dichas percepciones en modelos, de forma automatizada o manualmente; y utilizar la inferencia
del modelo para formular opciones de informacion o accion.

Ademas de los beneficios, la |A plantea consideraciones de politica publica y se necesitan esfuerzos para
garantizar sistemas de |A fiables y centrados en el ser humano. La IA plantea nuevos tipos de
preocupaciones éticas y de equidad. El principal de ellos es el respeto a los derechos humanos y a los
valores democraticos. Asi, se puede afirmar que el uso e implementacion de la IA trae consigo diversas
implicaciones de caracter ético, social, juridico y, también, empresarial.

Asi, esta caja de herramientas no pretende realizar una definicion técnica exhaustiva de este tipo de
tecnologias, ni establecer una metodologia de avaluacion especifica para cada una de ellas. Su objetivo

1 Organizacion para la Cooperacion y el Desarrollo Econdmico. (2019). Recommendation of the Council on Artificial Intelligence, OECD/LEGAL/0449.
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0449
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es exponer una metodologia general que sirva como hoja de ruta para los diversos sectores que pretenden
incluir en IA como solucidn a una determinada necesidad.

2. (A quién esta dirigida?

La caja de herramientas busca ser un insumo de autoevaluacidén para cada empresa o agencia que
pretenda incluir A dentro de sus proyectos. Asi, esta especialmente dirigida a las y los responsables del
uso de algoritmos, de tratamiento de datos y de la direccion de proyectos de tecnologia, aunque también
pretende ampliar el conocimiento del publico general, cada vez mas interesado en comprender estas
cuestiones, en especial estudiantes de diversas facultades que estén incursionando con estas tecnologias.

Al tratarse de una serie de herramientas que se adoptan de forma voluntaria y auténoma por diversas
entidades y empresas, no se pretende que estas herramientas solucionen los sesgos o riesgos que los
diversos proyectos puedan llegar a tener, sino por el contrario, se busca brindar una serie de puntos clave
para tener en cuenta y crear alertas tempranas, asi como sugerencias sobre el relacionamiento con los
diversos actores que se involucran en el proyecto como usuarios finales, desarrolladores, tomadores de
decisiones empresariales, equipo legal entre otros. Se trata de la version beta de autodiagndstico que esta
dividida en tres areas las cuales se identificaron dentro del proceso de ideacion del proyecto de IA. Dichas
areas no constituyen conceptos rigidos preestablecidos, sino que ofrecen una orientacion para cada
equipo al interior de una organizacion con el fin de interactuar entre los diferentes actores para crear una
verdadera gobernanza de la |A.

La primera herramienta es un listado de preguntas con retroalimentacion para que los interesados puedan
hacer un autodiagndstico, esta es la herramienta que se pretende retroalimentar a través del conversatorio
con expertos. La segunda herramienta se trata de una serie de formatos interactivos para que los sujetos
involucrados en el proyecto puedan determinar posibles soluciones a los posibles riesgos. Finalmente, la
ultima herramienta se trata de una guia para empresas o entidades evidenciando los riesgos mas
comunes del uso de esta tecnologia con recomendaciones para adopcion al interior que cualquier
empresa o entidad.

El listado de preguntas no corresponde a una lista rigida, sino por el contrario, cada empresa o entidad
puede adaptar las preguntas seguln considere que su proyecto se encuentra avanzando o en etapa
temprana. Esta version beta busca ser retroalimentada y comentada por expertos legales, en tecnologia y
en disefio con el fin de garantizar la facilidad de uso y pertinencia de este. Para la version final se busca
iterar el producto con emprendimientos y entidades de diversos sectores para tener un margen de
diagndstico. Asi, esperamos que esta caja de herramientas sea de utilidad, en especial para estudiantes y
todos aquellos interesados en el uso ético y responsable de la A,

3. Introduccion

En las sociedades de la informacion, las transacciones, las decisiones y las elecciones que antes se
dejaban en manos de los humanos se delegan cada vez mas en los algoritmos, que pueden aconsejar, si
no decidir, cdmo deben interpretarse los datos y qué acciones deben tomarse como resultado. Cada vez



con mas frecuencia, los algoritmos median los procesos sociales, las transacciones comerciales, las
decisiones gubernamentales y la forma en que percibimos, entendemos e interactuamos entre nosotros y
con el entorno. Las lagunas entre el disefio y el funcionamiento de los algoritmos y nuestra comprension
de sus implicaciones éticas pueden tener graves consecuencias que afecten tanto a individuos como a
grupos y sociedades enteras.

Desde el desarrollador, hasta el usuario final, tienen un conglomerado de derechos y deberes frente a la
IA y otras tecnologias disruptivas, incluso, este mismo sistema debe desenvolverse bajo los parametros
de la ética y la moral®. Asi, en palabras de Mark Coeckelbergh “[d]ado que los sistemas de |A ya se usan
hoy en dia, estas preocupaciones no solo son filosoficamente interesantes, sino que también son muy
practicas y urgentes”®. El proyecto se busca implementar o testear en por lo menos una o dos
organizaciones del sector publico o privado haciendo uso de la metodologia de disefio legal. Esta
combinacion parte de la creencia que el derecho necesita ser aplicado mas alla de los textos y debe ser
accesible por sus destinatarios para que pueda ser ejercido de forma autonoma y para que pueda jugar
un rol de impulsor de la innovacion y salvaguarda de los derechos de los ciudadanos.

De este modo, sea intencionado o no, estamos rodeados de tecnologia. Tecnologia que puede llegar a
excluir a grupos de personas y explotar la psicologia humana la cual ha impactado la sociedad de formas
gue nunca imaginamos® Muchas de las preocupaciones sobre las tecnologias basadas en la IA han sido
bien publicitadas, solo para citar algunos ejemplos: Los algoritmos de IA integrados en las tecnologias
digitales y de medios sociales pueden reforzar los prejuicios sociales®, acelerar la difusion de rumores y
desinformacion®, amplificar las camaras de eco de la opinidon publica, secuestrar nuestra atencion y
perjudicar el bienestar mental’. Asi, aunque el temor a que las tecnologias ‘inteligentes’ se ha estudiado
en diferentes frentes como el trabajo, la economia, entre otros, es una realidad a la cual nos debemos
adaptar.

Teniendo en cuenta los diversos insumos para empresas y entidades gubernamentales que han salido en
los Ultimos afios, se busca que esta caja de herramientas se sume a los diverso esfuerzos nacionales e
internacionales con miras a orientar empresas, estudiantes, innovadores y reguladores sobre los aspectos
éticos y legales que se deben considerar en el desarrollo e implementacion de proyectos que involucren
tecnologias de IA.

Las personas o entidades que decidan usar esta caja de herramientas lo pueden hacer de forma auténoma
con ayuda del formato online en la pagina web del GECTI. Como resultado de ese ejercicio de
autodiagnodstico cada entidad podra identificar los elementos de mejora que permitiran crear alertas

2 Monasterio Astobiza.

3 Coeckelbergh, M. (2019). Artificial Intelligence, Responsibility Attribution, and a Relational Justification of Explainability. Science and Engineering
Ethics, 1-18. https://doi.org/10.1007/s11948-019-00146-8

4 Gran, A. B, Booth, P., & Bucher, T. (2020). To be or not to be algorithm aware: a question of a new digital divide? /nformation Communication and
Society. https://doi.org/10.1080/1369118X.2020.1736124

5 Coeckelbergh, M. (2019). Artificial Intelligence, Responsibility Attribution, and a Relational Justification of Explainability. Science and Engineering
Ethics, 1-18. https://doi.org/10.1007/s11948-019-00146-8

6 Bathaee, Y. (2020). Artificial Intelligence Opinion Liability. Berkeley Technology Law Journal, 113. https://doi.org/10.15779/Z38P55DH32

7 High Level Independent Group on Artificial Intelligence (Al HLEG). (2019). Ethics Guidelines for Trustworthy Al. In European Commission.



tempranas frente a tres grandes areas que se han identificado: 1) Desarrollo; 1) Etico-legal y )
Organizacional.

Lo innovador de este documento radica en dos aspectos: I) Es un proyecto interdisciplinar que busca la
retroalimentacion constante de diversas areas del conocimiento, siguiendo de cerca el llamado de las
multiples partes interesadas. Il) Se basa en preguntas orientadoras en las tres areas identificadas
ofreciendo una retroalimentacion y recomendaciones en cada una de ellas. Finalmente, es importante
resaltar que la elaboracidn de este producto se basa en los siguientes principios éticos descritos por
diversos grupos entre ellos la OCDE8 UNESCQ?, IBM'°y el Gobierno de Colombia™.

@ Privacidad

Responsabilidad Demostrada

Control Humano de la Tecnologia ¢ /_— B Accountability

Principales Principios
Responsabilidad Profesional a —— Eticos de la Inteligencia Seguridad y Proteccion
Artificial

°
Promocién de Valores Humanos :8‘ ———/ \ X Equidad y No Discriminacion

Transparencia y Explicacion

Imagen 1. Principales Principios Eticos de la IA. Elaboracion por los autores.

4. Pensamiento de Diseio

A lo largo del proyecto se busco implementar el pensamiento de disefio con miras a centrar las preguntas
orientadoras en el usuario tal y como se efectia en los métodos de privacidad por disefio y por defecto™;
los analisis de impacto regulatorios y tecnoldgicos'™, asi como el disefio legal™.

8 Organizacion para la Cooperacion y el Desarrollo Econdmico. (2019). Recommendation of the Council on Artificial Intelligence, OECD/LEGAL/0449.
https://legalinstruments.oecd.org/en/instruments/OECD-L EGAL-0449

9 Organizacion de las Naciones Unidas para la Educacion, la Ciencia y la Cultura (2022). Recomendaciones sobre la ética de la inteligencia artificial.
UNESCO 2022. https://unesdoc.unesco.org/ark:/48223/pf0000381137_spa

91BM. (s.f). Pillars. IBM Artificial Intelligence. https://www.ibm.com/artificial-intelligence/ai-ethics-focus-areas

" Gobierno de Colombia. (2021). Marco ético para la inteligencia artificial en Colombia. Version final. https://dapre.presidencia.gov.co/TD/MARCO-
ETICO-PARA-LA-INTELIGENCIA-ARTIFICIAL-EN-COLOMBIA-2021.pdf

2 Cavoukian, A. (2012). Privacy by design. /EEE Technology and Society Magazine, 314), 18-19. https://doi.org/10.1109/MTS.2012.2225459

8 Cruz-Castro, L., & Sanz-Menéndez, L. (2005). Politics and institutions: European parliamentary technology assessment. 7echnological Forecasting
and Social Change, 724), 429-448. https://doi.org/10.1016/j.techfore.2004.01.007

“Mayer, S., Schwemmle, M., Nicolai, C., & Weinberg, U. (2021). Assessing the Impact of Design Thinking in Organizations: Foundations of a Framework.
Design Thinking Research, 255-272. https://doi.org/10.1007/978-3-030-76324-4 14
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Imagen 2. Etapas del proceso de disefio en contraposicion con el andlisis de impacto. Elaboracion por los autores.

Las preguntas orientadoras se han basado en la similitud entre estas metodologias y las diversas etapas.
Las cuales se describen a lo largo de este documento.

1.1. Alcance

El proyecto inicialmente se estructurd dentro de un esquema de uso e implementacion de la |A. Sin
embargo, con el paso del tiempo nos dimos cuenta que las preguntas orientadoras y en general la
informacion ética y juridica recolectada podia ser usada por diversas organizaciones que no
necesariamente estuvieran usando o implementando IA.

Ese fue uno de los grandes retos, pues encontrabamos literatura que le apuntaba a mencionar que en
ocasiones empresas venden un cierto tiempo de software afirmando que es |A pero, que en realidad no lo
es. Una de las caracteristicas comunes en diversos proyectos que se analizaron fue entender en qué parte
de la |A se encontraba el proyecto para asi entender también los riesgos de este.

Para ello, creamos un mapa que esperamos ayude a varios a comprender el mundo en el que se estan
desarrollando la mayoria de las aplicaciones mundiales en diversos sectores:
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Imagen 3. Estructura de la Inteligencia Artificial. Elaboracion por los autores.
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multiples variables con grandes cantidades de datos. Hace parte del
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D. Deteccion de Anomalias

La deteccion de anomalias permite reconocer patrones inusuales o
con comportamiento inusual a partir de un andlisis histérico de datos.
Esta aplicacion puede ser usada, por ejemplo, para la prevencion de
lavado de activos o transacciones fraudulentas.

A. Clasificacion

Basandonos en probabilidades, los sistemas de |A pueden llegar a
clasificar informacion. Por ejemplo, existen servidores de correo
electronico que filtran automaticamente todos los correos recibidos y
nos indican cuales no son tan importantes o son spam.

Output

C. Agrupacion

La agrupacion, o también denominada «clustering», permite identificar
items en diferentes grupos a partir de ciertas caracteristicas similares.
Un uso de esta funcionalidad de puede evidenciar en la determinacion

de patrones climaticos.
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E. Recomendacion

)
K 5 ::) \ Los sistemas de |A también pueden dar recomendaciones a partir del
= o “‘E e 0 It K ‘% andlisis de diferentes variables. Uno de sus usos esta en el marketing y
npu utpu . .
( \ sugerencias de compras por internet. El andlisis de patrones de

busqueda o productos comprados da nuevas sugerencias similares.

F. Deteccion de Obtejos

P 7 CAD
Los modelos de IA tienen la capacidad para reconocer objetos. Asi, por N /s
ejemplo, existen sistemas para el control de trafico que pueden C:) AN
diferenciar entre carros, motos, camiones, y dar estadisticas en tiempo ( Input Output (

real sobre la cantidad de vehiculos en una via.

G. Prediccion

<.
+* Con el anélisis de diferentes variables y datos historicos, la IA se ha
Cb @ /@ usado también para predecir los indices de criminalidad en las
S o® Input Output ciudades. Asi, los sistemas indican puntos calientes donde puede

enfocarse el esfuerzo policial en determinados lapsos.

1.2. Empatia

En Design Thinking la empatia es una “comprension profunda de los problemas y realidades de las
personas para las que estas disefiando”®. Implica aprender sobre las dificultades que enfrentan las
personas, asi como descubrir sus necesidades y deseos latentes para explicar sus comportamientos. Para
hacerlo, debemos tener una comprension del entorno de las personas, asi como de sus funciones e
interacciones con su entorno.

La empatia nos ayuda a obtener una comprension y apreciacion mas profunda de las necesidades
emocionales y fisicas de las personas y la forma en que ven. También nos ayudara a entender como todo
esto tiene un impacto en sus vidas en general. A diferencia de la investigacion de mercado tradicional, la
investigacion empatica no se preocupa por los datos sobre las personas (como su peso o la cantidad de
alimentos que consumen), sino sobre sus motivaciones y pensamientos (por ejemplo, por qué prefieren
sentarse en sus casas viendo la television en lugar de salir a correr). Es inherentemente subjetivo, ya que
hay una buena cantidad de interpretacion involucrada en descubrir qué significa la gente en lugar de lo
que dicen.

De esta forma, planteamos que un estudio diagndstico a través de preguntas orientadoras puede acudir
mas a un estudio objetivo de lista de chequeo, lo cual irrumpiria con el objetivo de la misma fase de
empatia. Por esta razon, el diagnostico preliminar buscar ser el primer paso dentro del analisis final, asi,
lo que se pretende es que una vez finaliza la primera etapa de diagnostico inicial, se pasa a una segunda
fase para entender a profundidad cada proyecto y sus particularidades. Para luego, en una tercera fase
entregar recomendaciones puntuales a cada proyecto.

Es una tarea ardua, si. Es una tarea que implica tiempo, si, mucho. Pero, toda cuestion ética que pueda
llegar a tener efectos en los derechos humanos de los usuarios finales no puede basarse en un proceso

® Mayer, S., Schwemmle, M., Nicolai, C., & Weinberg, U. (2021). Assessing the Impact of Design Thinking in Organizations: Foundations of a Framework.
Design Thinking Research, 2565-272. https://doi.org/10.1007/978-3-030-76324-4_14
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estatico. Toda vez que, independientemente del tipo de |A que se utilice o se esté explorando en el sector
publico o privado, los riesgos y las preocupaciones sociales han relucido con miras a adoptar una politica
para abordar suficientemente estas preocupaciones y disefiar un régimen adecuado de gobernanza de la
IA, centrado en la preservacion de la relacion entre el ser humano y la sociedad™. De esta forma, la
sensibilizacion de los posibles riesgos y preocupaciones no debe ser malinterpretada como un enfoque
anti-innovador. Por el contrario, es necesario considerar estas implicaciones de forma adecuada y
suficiente para asegurarse de que las nuevas tecnologias, como los sistemas de |A, se construyan y
funcionen de forma aceptable para los usuarios y la sociedad en su conjunto.

1.2.1. ¢{Como entendemos la(s) necesidad(es) de los involucrados en los

proyectos?

Cualquier proyecto que involucre nuevas tecnologias o en especifico la adopcion de IA dentro de algun
proceso o proyecto de una empresa o una entidad pasara por diversas areas. Analizando los casos de
estudio mas destacados en materia de ética de la IAY, se podria clasificar las diversas areas de la siguiente
forma:

Encargada de la toma de decisiones de compra y manejo del
presupuesto (alta direccién, érea financiera, entre otra similares)
Su funcién principal seré dirigir el proyecto para llegar a
término con el cliente o con las expectativas de la compania.

Area Organizacional =Q—

Encargada de crear los prototipos del proyecto, usar las
Area de Desarrollo == herramientas dispuestas para ellos, usar los datos para crear la
/ herramienta adecuada.

Areas Involucradas

Encargada de hacer los testeos de los prototipos en ambientes
controlados para obtener resultados deseados o estresar la
herramienta para buscar resultados no deseados y con ello seguir
haciendo pruebas o solicitar modificaciones a los desarrolladores.

~—— Area de Pruebas —

Encargada de mitigar los riesgos de las herramientas que salen a
despliegue evitando riesgos. También es la encargada de revisar
que los datos usados por el equipo cumplen con todas las
prerrogativas legales.

Area Legal =O—

Imagen 4. Areas Involucradas en Proyectos de IA. Elaboracion por los autores.

De esta forma, cada area tiene algun tipo de relacion con el proyecto, pero, lo mas importante es que cada
area en realidad debe estar capacitada para sefialar algun tipo de riesgo o posibilidad de riesgo ético. Es
asi como, actualmente diversas empresas han adoptado un ‘chief of ethics’u oficial de ética. El papel del
director de ética de la IA esta aumentando en las empresas lideres a medida que la transformacion digital
se vuelve mas compleja y la adopcion de la IA crece rapidamente en todas las industrias. Este cargo de
reciente revuelo necesita asegurarse de que la tecnologia de A que se desarrolla, utiliza y despliega en su

6 Nathan, G. (2018). Design-thinking approach to ethical (responsible) technological innovation. Responsible Research and Innovation, 286-300.
https://doi.org/10.4324/9781315457291-14
7 TayBot, Beauty Al, Watson for oncology, Google photos, entre otros.
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organizacion es digna de confianza. Asi, debe asegurarse de que todas las personas de la organizacion,
desde los desarrolladores hasta la alta gerencia, tienen las herramientas, la educacion y la formacion
adecuadas para integrar facilmente estas propiedades en lo que producen, implementan o prometen.

Asi, teniendo en cuenta a la mayoria de los sujetos involucrados dentro un despliegue de un proyecto de
IA'8, decidimos que el area de pruebas y el area de desarrollo usualmente trabajan juntas y adoptan un
mismo lenguaje técnico por lo que se decidio unir ambas areas y enfocar las preguntas para este grupo
(Desarrollo y Pruebas). Ademas, revisando la estructura de algunas compafiias se pudo evidenciar que
la categoria de 'Responsable ético’ de una u otra forma se acercaba mas al equipo legal- pensando en
mitigar posibles dafios- asi que decidimos unir estas dos areas (Etico-Legal). Es importante resaltar que
el cumplimiento normativo y el cumplimiento ético son dos cosas claramente diferentes, pero para efectos
del diagnostico inicial se han decido unir con miras a evidenciar las diversas respuestas desde diversas
areas al interior de la entidad.

5. Ideacion

Con miras a analizar como cada area entiende la ética de un proyecto de |A, se desarrollaron una serie de
preguntas aterrizadas a la realidad Colombiana. En el marco de esta investigacion nos encontramos con
insumos que se enfocaban por ejemplo en las aceleradoras, en los inversionistas de proyectos, en los
reguladores, entre otros. Quisimos también llegar con este proyecto a estudiantes que se encuentran
adelantando sus estudios y que de alguna forma sienten que su proyecto podria llegar a tener
repercusiones a largo plazo de caracter ético.

El proyecto consistia en analizar datos provenientes del extranjero para identificar una
enfermedad en edad temprana que usualmente es mas comun en nifias que en nifios, pero que
su deteccion temprana puede llegar a ser beneficiosa a largo plazo.

Sobre este proyecto, lo primero que identificamos fueron los involucrados en el mismo-
estudiantes de la Universidad de los Andes. Sin embargo, con ayuda de algunas preguntas que
les planteamos, ellos mimos identificaron que podrian existir mas sujetos involucrados como, por
ejemplo, la empresa proveedora de los datos de entrada que usaron. La conversacion con los
estudiantes nos permitio explorar la interdisciplinariedad que se ha buscado desde el inicio con
el proyecto.

Algunas de las preguntas que se le formularon en la entrevista a los estudiantes fueron:

1. ¢Cual es la tarea del proyecto de IA que se desea resolver?

a. Clasificacion c. Agrupacion

b. Regresion

® Es importante aclarar que existen proyectos libres en donde los desarrolladores trabajan en comunidades libres en donde aportan con parte del
desarrollo, pero en realidad es un proyecto de comunidad. En estos casos la ética en los proyectos debe igualmente ser implementada.



d. Deteccion de
anomalias

e. Recomendacion

Los datos utilizados son:

Seleccion Multiple Unica Respuesta

a. Datos
estructurados
b. Datos

semiestructurados

Prediccion

Deteccion de
objetos

Datos no
estructurados

¢Hay caracteristicas sensibles que deba controlar en sus datos para observar su efecto

en los resultados?

Seleccion Multiple, Unica Respuesta

a. Si

No

¢Considera que los data sets con los que trabaja son una muestra representativa de la

poblacion?

Seleccion Multiple, Unica Respuesta

a. Si

¢Qué areas considera que impacta con este proyecto de IA?

Seleccion Multiple, Unica Respuesta

o

Fin de pobreza

b. Hambre cero

c. Saludy bienestar
d. Educacion

e. lgualdad de género

f. Agualimpiay
Saneamiento

g. Energia asequibley
no contaminante

No

Trabajo decente y
crecimiento
economico

Industria,
innovacion e
infraestructura

Proyeccion de las
desigualdades

Ciudadesy
comunicades
sostenibles
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10.

11.

l. Proyecciony p. Paz justiciae

consumo instituciones
responsable solidas
m. Accion por el clima d. Alianzas para lograr

los objetivos
n. Vida submarina
r.  Otra (Texto)
o. Vidade

ecosistemas
terrestres

¢Durante todo el proceso de desarrollo se registran todas las decisiones tomadas en un
sistema de bitacoras o documentacion?

Seleccion Multiole, Unica Respuesta
a. Si b. No
¢Puede describir la l6gica que conecta las variables con la salida de su ecuacion?
Seleccion Multiole, Unica Respuesta
a. Si b. No
El origen de los datos es:
Seleccion Multiole, Unica Respuesta
a. Recoleccién propia c. Datos comprados

b. Datos libres (Open
Data)

¢El conjunto de datos utilizado en el proyecto cuenta con datos sensibles?
Seleccion Multiple Unica Respuesta
a. Si b. No

¢Considera que los data sets con los que trabaja son una muestra representativa de la
poblacion?

Seleccion Multiple, Unica Respuesta
a. Si b. No

¢Considera que los data sets con los que trabaja son una muestra representativa de la
poblacion?
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Seleccion Multiple Unica Respuesta
a. Si b. No

12. ¢{Considera que los data sets con los que trabaja son una muestra representativa de la
poblacion?

Seleccion Multiple, Unica Respuesta

a. Si b. No
Una vez realizadas las preguntas se realizaron las recomendaciones:

a. Aplicar el principio de transparencia y establecer una bitacora de eventos para dar explicacion de
como funciona el algoritmo en un lenguaje claro y simple.

b. Aplicar el principio de igualdad y equidad frente a la poblacion colombiana como poblacion
infrarrepresentada y dejar la salvedad de que el algoritmo fue creado y testeado con datos
principalmente del exterior o si se conoce la jurisdiccion (pais de dénde provienen los pacientes)

c. Aplicar el principio de gobernanza de datos para identificar el tipo de datos y su nivel de seguridad
en el proyecto.

Este es solo un caso en el cual nos podemos dar cuenta que el lleno de las preguntas orientadoras nos da
una nocion sobre el proyecto, pero no podemos atarnos a las mismas. Se debe ir mas alla y tratar de hacer
el ejercicio con las diferentes areas del proyecto, con diferentes personas y seguir testeando.

6. Prototipar

Se analizaron los principales principios y se empezar a desarrollar las preguntas que le apuntaban a cada
uno de ellos con miras a acotar diversas areas y los principios. Sin embargo, para que existiera un
diagnostico preliminar y poder centrarnos en un elemento crucial de cada proyecto se le asignaron
puntajes a la cada respuesta para identificar en una escala numérica las preocupaciones éticas mas
importantes. Asi, por ejemplo:

Tipo de Pregunta Opciones de Respuesta
. Max
Puntaje .
Puntaje
de

Pregunta

Categoria Identificador Pregunta dela
Respuesta

Respuesta Tipo de

Respuesta
Detonante Respuesta

. Seleccion A Si 1
¢El equipo de desarrolladores del proyecto Multinl
ultiple,
Organizacional 1 Revisada | Principal - en |A cuenta con diversidad en términos Un‘cpa 1
|
de género?
Respuesta B No 0
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. Seleccion
¢El equipo de desarrolladores del proyecto Multinl
ultiple,
Organizacional 2 Revisada | Principal - en |A cuenta con diversidad en términos Un cpa
i
de raza? R
espuesta B No 0

El puntaje maximo del diagndstico preliminar es de 45 puntos. Algunas preguntas no tienen ningun
puntaje toda vez que se tratan de preguntas sobre el objeto del proyecto o sobre la proveniencia de los
datos lo cual no puede clasificarse entre recomendable o no recomendable en términos de los principios
escogidos.

Como adjunto al documento se encuentran todas las preguntas.

7. Mas alla de la ética

Las metodologias de analisis de impacto se dirigen a las organizaciones que quieren utilizar la IA en sus
procesos y quieren analizar las consecuencias legales y éticas. En la fase de disefio, se pueden evitar
costosos errores, se puede alertar sobre vulneraciones tempranas, pero, ese mismo egjercicio se puede
realzar en diversas fases del proyecto. Pues, asi como en materia de datos, la primera finalidad nunca sera
ultima, en este caso se puede afirmar que el primer objetivo de un proyecto que involucre IA no
necesariamente sera el unico.

Un proyecto iconico para facilitar este analisis en la practica es Beauty Al. Este programa se
vende como el primer concurso internacional de belleza siendo la Inteligencia Artificial el jurado.
A grandes rasgos, los usuarios hacen envio de una foto siguiendo unos parametros definidos, y
el algoritmo “juzgara qué tan bello eres”.

Sin embargo, si pensamos que la recoleccion masiva de fotos en bruto sobre diversas personas
en el mundo es Unica y exclusivamente para determinar la belleza, muy seguramente estaremos
equivocados. Esta recoleccion masiva puede servir para perfilamiento, sesgos u otro tipo de
objetivo no necesariamente concebidos al inicio del proyecto.

Desde la aproximacion de las metodologias de analisis de impacto, en un proyecto como Beauty
Al, es posible identificar, en etapas tempranas, posibles vulneraciones en temas de sesgos
algoritmicos e incluso en la proteccion de datos. De alli, que un analisis ético desde las primeras
etapas del proyecto ayude a mitigar los riesgos asociados.

La ética de la IA es un campo de estudio multidisciplinar en el que el objetivo principal es comprender
como optimizar el impacto beneficioso de la IA al tiempo que se reducen los riesgos y los resultados
adversos para todas las partes interesadas, de forma que se dé prioridad a la agencia y el bienestar
humanos, asi como al florecimiento del medio ambiente. Para ello, la investigacion sobre la ética de la IA
se centra en como disefiar y construir sistemas de |A que sean conscientes de los valores y principios que
deben seguirse en los escenarios de despliegue. También implica la identificacion, el estudio y la



propuesta de soluciones técnicas y no técnicas para las cuestiones éticas que surgen del uso
generalizado de la |A en la vida y la sociedad.

El éxito regulatorio de la IA depende de la gobernanza de IA. Esta se define como proceso de gobierno en
el que las reglas y cursos de accion se estructuran, mantienen y regulan, y se asigna la responsabilidad.
En general, la gobernanza de la A se centra en equidad de la |A, ética, responsabilidad y transparencia. El
disefio de un modelo particular de gobernanza de |A debe contemplar:

a. Capacidad de la organizacion para medir:
Costos
i. Valor
iii. Cumplimiento
iv.  Auditabilidad
b. Particularidades del software y los datos que se emplean
c. Cualquier modificacion necesaria del organigrama institucional y su funcionamiento
Responsable de ética

La ética debe emplearse como herramienta de diagndstico del contexto en el que se crea, desarrolla o
implementa la |A para descubrir puntos ciegos, ampliar el margen de maniobra, y promover la libertad y
la autorresponsabilidad. En este sentido, la ética permite identificar cuales son los asuntos que requieren
de regulacion legal, y cuales son los problemas que requieren soluciones consensuadas entre todos los
interesados™. Para fortalecer este papel de la ética, se deben crear indicadores de cumplimiento por cada
principio para identificar riesgos y dafios asociados a la IA. Si bien esta medida contribuye a la
materializacion de la ética, no todos los principios son cuantificables, ni comunes a todas las
organizaciones y etapas en las que esta involucrada la IA. Por eso, la adopcion de la ética no puede
limitarse a la medicion del nivel de riesgo, sino que se requiere de atencion constante para detectar riesgos
ocultos e incuantificables, y estos indicadores deben apoyarse otras herramientas, como en mecanismos
de responsabilidad, documentacion, e inventarios de todos los modelos.

A lo largo del proyecto se ha buscado interactuar con diversos agentes involucrados en proyectos de IA
los cuales han brindado puntos de vista desde un sector financiero, de gestion de proyectos, de innovacion
y de beneficio social. Hemos concluido que esta versidn beta nos ayuda a dar un diagnostico preliminar
para entender mejor no solo los proyectos que involucran IA sino a su vez las personas que hacen parte
de estos proyectos. Comprender que todos son un engranaje de personas que aportan a cada proyectoy

9 Rességuier & Rodrigues (2020). Al ethics should not remain toothless! A call to bring back the teeth of ethics. Big Data & Society.
https://doi.org/10.1177/2053951720942541
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que a pesar de las dificultades financieras y de tiempo, el beneficio social y la mitigacion de riesgos puede

potencializar la innovacion.
8. Preguntas para comentaristas

a.
transparencia®?

Bajo su criterio, /,qué preguntas (2) son las mas relevantes para poner en practica el principio de

Los actores de la IA deben comprometerse con la transparencia y la divulgacion
responsable en relacién con los sistemas de IA. Con este proposito, los actores de
la IA deben proveer informacion significativa, apropiada segln el contexto, y

OCDE -O—

consistente con el estado del arte, para promover un entendimiento general de

los sistemas de |IA, concientizar a los actores de la |A de sus interacciones con la
IA, y permitir a aquellos perjudicados por un sistema de IA controvertir su
resultado a partir de informacién sencilla e inteligible.

_— Colombia ==

Principio de
Transparencia

SN UNEsco -O—

Apertura para brindar informacién significativa y comprensible sobre el
disefio, funcionamiento e impacto que tienen los sistemas de inteligencia
artificial tanto para los desarrolladores y usuarios del sistema como para
aquellos individuos que pueden verse afectados por sus decisiones y
resultados. La informacién debe ser de facil acceso y comprensible, en aras
de promover una participacion activa de los ciudadanos en la concepcién,
implementacion y evaluacién de los sistemas de |A.

La transparencia y la explicabilidad de los sistemas de IA suelen ser
condiciones previas fundamentales para garantizar el respeto, la proteccién y
la promocién de los derechos humanos, las libertades fundamentales y los
principios éticos. La transparencia es necesaria para que los regimenes
nacionales e internacionales pertinentes en materia de responsabilidad
funcionen eficazmente.

Los usuarios deben estar en capacidad de ver cémo el servicio funciona, evaluar
su funcionamiento, y comprender sus fortalezas y limitaciones. La transparencia
refuerza la confianza, y la mejor manera de promover la transparencia es a través

IBM =O—

de la divulgacion. Los sistemas de IA transparentes comparten informacién sobre

qué datos se recolectaron, cémo seran tratados y almacenados, y quién tiene
acceso a ellos. También comunican de forma clara cuél es su propésito con los

datos.

Imagen 5. Aproximaciones al Principio de Transparencia. Flaboracion por los autores.

b. Considera que el estudio de la ética de la tecnologia en general, ¢esta siendo abordado en las

diferentes carreras universitarias?

C.

¢Considera que el toolkit debe ser implementado en un solo sector o en diversos sectores?
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