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BUENAS PRACTICAS EN LA ADMINISTRACION DE LA
EVIDENCIA DIGITAL

INTRODUCCION
Este documento es un compendio de practicas internacionales en el tema de evidencia
digital disponibles a la fecha, que busca ofrecer un conjunto de elementos teoricos y
practicos para apoyar procesos donde este tipo de evidencia es fundamental para avanzar
en la solucion de un caso.

NOTA ACLARATORIA

Las aplicaciones o detalles que se relacionan en este documento son recomendaciones
o sugerencias académicas, las cuales no pretenden ser un conjunto formal de prdcticas
que obliguen para demostrar la pertinencia o admisibilidad de una evidencia digital.

PRACTICAS EN ADMINISTRACION DE EVIDENCIA DIGITAL

Las practicas relacionadas a continuacion se agruparan alrededor de lo establecido en el
HB171:2003 Handbook Guidelines for the management of IT evidence, desarrollado en
Australia.

De acuerdo con lo previsto en el documento referenciado en el parrafo anterior, se
detallara el ciclo de administracion de evidencia digital y sus respectivos elementos, los
cuales se complementaran con practicas (cinco practicas basicas) y procedimientos que
permitan a los responsables establecer directrices claras sobre la administracion de este
tipo de evidencia.

El ciclo de vida para la administracion de evidencia digital consta de seis pasos a saber:

Disefo de la evidencia

Produccién de la evidencia

Recoleccion de la evidencia

Analisis de la evidencia

Reporte y presentacion

Determinacion de la relevancia de la evidencia

A
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Figura No.1 Ciclo de vida de la administracion de la evidencia digital. [Tomado de:

HB171:2003 Handbook Guidelines for the management of IT Evidence.]

1. Disefio de la evidencia

Concepto

Con el fin de fortalecer la admisibilidad y relevancia de la evidencia producida por las
tecnologias de informacion, se detallan a continuacion cinco objetivos que se deben
considerar para el disefio de la evidencia digital: [STANDARDS AUSTRALIA
INTERNATIONAL 2003, pag.13]

a. Asegurese de que se ha determinado la relevancia de los registros electronicos,
que ¢éstos se han identificado, estdn disponibles y son utilizables.

b. Los registros electronicos tienen un autor claramente identificado.

c. Los registros electronicos cuentan con una fecha y hora de creacion o alteracion.

d. Los registros electronicos cuentan con elementos que permiten validar su
autenticidad.

e. Se debe verificar la confiabilidad de la produccion o generacion de los registros
electronicos por parte del sistema de informacion.

Practicas

Algunas de las practicas asociadas para procurar lo establecido por esta primera fase son:

1.

Clasificar la informacion de la organizacion, de tal forma que se pueda establecer
cual es la evidencia mas relevante y formal que se tiene. Para ello, las oficinas de
archivo o documentacién en conjunto con el area de tecnologia deben adelantar
un estudio de las caracteristicas de la informacion que soporta decisiones
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administrativas y sus medidas tecnologias de proteccion, almacenamiento y
recuperacion posterior.

Determinar los tiempos de retencion de documentos electronicos, la
transformacion de éstos (cambios de formato) y la disposicion final de los
mismos.

Diseniar los registros de auditoria de las aplicaciones, como parte fundamental de
la fase de disefio de la aplicacion. Este disenio debe considerar la completitud y el
nivel de detalle (granularidad) de los registros.

Utilizacion de medidas tecnologicas de seguridad informatica para validar la
autenticidad e integridad de los registros electronicos. Tecnologias como
certificados digitales, token criptograficos, entre otras podrian ser candidatas en
esta practica.

La infraestructura tecnologica debe asegurar la sincronizacion de las maquinas o
dispositivos que generen la informacion, de tal manera que se pueda identificar
con claridad la fecha y hora de los registros electronicos.

2. Produccion de la Evidencia

Concepto

Esta fase, de acuerdo con el estandar, requiere el cumplimiento de los siguientes
objetivos: [idem, pag.20]

a. que el sistema o tecnologia de informacion produzca los registros electronicos

b. identificar el autor de los registros electronicos almacenados

c. identificar la fecha y hora de creacion

d. verificar que la aplicacion estd operando correctamente en el momento de la
generacion de los registros, bien sea en su creacion o modificacion.

e. Verificar la completitud de los registros generados

Practicas

1. Desarrollar y documentar un plan de pruebas formal para validar la correcta
generacion de los registros de la aplicacion.

2. Disefiar mecanismos de seguridad basados en certificados digitales para las
aplicaciones de tal forma que se pueda validar que es la aplicacion la que genera
los registros electronicos.

3. En la medida de lo posible establecer un servidor de tiempo contra los cuales se
pueda verificar la fecha y hora de creacion de los archivos.

4. Contar con pruebas y auditorias frecuentes alrededor de la confiabilidad de los
registros y su completitud, frente al disefio previo de los registros electronicos.

5. Disefiar y mantener un control de integridad de los registros electronicos, que

permita identificar cambios que se hayan presentado en ellos.
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3. Recoleccion de la Evidencia

Concepto

El objetivo de esta fase en el ciclo de vida de administracion de la evidencia digital es
localizar toda la evidencia digital y asegurar que todos los registros electronicos
originales (aquellos disponibles y asegurados en las maquinas o dispositivos) no han sido
alterados. Para ello el estandar establece algunos elementos a considerar como:

Establecer buenas practicas y estandares para recoleccion de evidencia digital
Preparar las evidencias para ser utilizadas en la actualidad y en tiempo futuro
Mantener y verificar la cadena de custodia

Respetar y validar las regulaciones y normativas alrededor de la recoleccion de la
evidencia digital

e. Desarrollar criterios para establecer la relevancia o no de la evidencia recolectada.

/o o

Practicas
1. Establecer un criterio de recoleccion de evidencia digital segin su volatibilidad:
de la mas volatil a la menos volatil. [ BREZINSKI, D. y KILLALEA, T. 2002]
a. Registros de memoria, memoria cache
b. Tablas de enrutamiento, cache de arp, estadisticas del funcionamiento del
sistema operacional.

Archivos temporales

Almacenamiento en diskettes, memorias USB, CD, DVD.

e. Registro remoto de las actividades de la aplicacion y monitoreo del trafico
de los datos

f. Configuracion fisica de dispositivos y topologia de red

g. Manuales y registros disponibles de los dispositivos y software bajo
estudio.

2. Documentar todas las actividades que el profesional a cargo de la recoleccion ha
efectuado durante el proceso de tal manera que se pueda auditar el proceso en si
mismo y se cuente con la evidencia de este proceso.

3. Asegurar el area donde ocurrio el siniestro, con el fin de custodiar el area o escena
del delito y asi fortalecer la cadena de custodia y recoleccion de la evidencia.

4. Registrar en medio fotografico o video la escena del posible ilicito, detallando los
elementos informaticos alli involucrados.

5. Levantar un mapa o diagrama de conexiones de los elementos informaticos
involucrados, los cuales deberan ser parte del reporte del levantamiento de
informacion en la escena del posible ilicito.

e o

4. Analisis de la Evidencia

Concepto

Una vez se ha recolectado la evidencia, tomado las iméagenes de los datos requeridos y su
debida cadena de custodia, es tiempo para iniciar el ensamble, andlisis y articulacién de
los registros electronicos para establecer los hechos de los eventos ocurridos en el
contexto de la situacion bajo andlisis o establecer si hacen falta evidencias para completar
o aclarar los hechos.
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Practicas

1.

Efectuar copias autenticadas de los registros electronicos originales sobre medios
forenses estériles para adelantar el analisis de los datos disponibles.
[INFORMATION SECURITY AND FORENSICS 2004, pag.23]

Capacitar y formar en aspectos técnicos y legales a los profesionales que
adelantaran las labores de analisis de datos. Para ver un posible plan de formacion
en estos temas ver. “Estado del arte del peritaje informdatico en Latinoamérica”.
http://www.alfa-redi.org/ar-dnt-documento.shtml?x=728

Validar y verificar la confiabilidad y limitaciones de las herramientas de hardware
y software utilizadas para adelantar los andlisis de los datos.

Establecer el rango de tiempo de analisis y correlacionar los eventos en el
contexto de los registros electronicos recolectados y validados previamente. [US
DEPARTMENT OF JUSTICE 2004, pag. 16]

Mantener la perspectiva de los analisis efectuados sin descartar lo obvio,
desentrafiar lo escondido y validando las limitaciones de las tecnologias o
aplicaciones que generaron los registros electronicos.

5. Reporte y Presentacion

Concepto

El profesional a cargo de la investigacion es responsable de la precision y completitud del
reporte, sus hallazgos y resultados luego del andlisis de la evidencia digital o registros
electronicos. En este sentido toda la documentacion debe ser completa, precisa,
comprensiva y auditable.

En este sentido las practicas internacionales aconsejan:

a. Documentar los procedimientos efectuados por el profesional a cargo.

b. Mantener una bitacora de uso y aplicaciéon de los procedimientos técnicos
utilizados.

c. Cumplir con exhaustivo cuidado con los procedimientos previstos para el
mantenimiento de la cadena de custodia

Practicas

1. Mantener una copia de la cadena de custodia y de la notificacion oficial para
adelantar el analisis de los registros electronicos.

2. Incluir las irregularidades encontradas o cualquier accidon que pudiese ser irregular
durante el analisis de la evidencia.

3. Preparar una presentacion del caso de manera pedagogica, que permita a las
partes observar claramente el contexto del caso y las evidencias identificadas.

4. Detallar las conclusiones de los analisis realizados sustentados en los hechos
identificados. Evitar los juicios de valor o afirmaciones no verificables.

5. Contar con un formato de presentacion de informe de andlisis de evidencia digital

que detalle entre otros aspectos los siguientes:[ US DEPARTMENT OF JUSTICE
2004, pag. 20]

a. Identificacion de la agencia o empresa que adelant6 el analisis.

b. Identificador del caso

c. Investigador o profesional que ha adelantado el caso
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d. Identificacion de las entidades que han provisto las evidencias

e. Fechas de recepcion y reporte

f. Lista detallada de elementos recibidos para analisis donde se detallen
aspectos como serial, marca y modelo

g. Breve descripcion de los pasos metodologicos seguidos

h. Resultados de los analisis donde se detallen con claridad los hallazgos

i. Conclusiones

6. Determinar la relevancia de la evidencia

Concepto

El estandar en esta fase establece valorar las evidencias de tal manera que se identifiquen
las mejores evidencias que permitan presentar de manera clara y eficaz los elementos que
se desean aportar en el proceso y en el juicio que se lleve. El objetivo es que el ente que
valore las pruebas aportadas observe en sus analisis y aportes los objetos de prueba mas
relevantes para el esclarecimiento de los hechos en discusion.

En este sentido el estdindar sugiere dos criterios para tener en cuenta a saber:
[STANDARDS AUSTRALIA INTERNATIONAL 2003, pag.26]

a. Valor probatorio: que establece aquel registro electronico que tenga signo
distintivo de autoria, autenticidad y que sea fruto de la correcta operacion y
confiabilidad del sistema.

b. Reglas de la evidencia: que establece que se han seguido los procedimientos y
reglas establecidas para la adecuada recoleccion y manejo de la evidencia.

Practicas

1. Demostrar con hechos y documentaciéon que los procedimientos aplicados para
recolectar y analizar los registros electronicos son razonables y robustos.

2. Verificar y validar con pruebas que los resultados obtenidos luego de efectuar el
analisis de los datos, son repetibles y verificables por un tercero especializado.

3. Auditar periodicamente los procedimientos de recoleccion y andlisis de registros
electronicos, de tal manera que se procure cada vez mayor formalidad y detalles
en los analisis efectuados.

4. Fortalecer las politicas, procesos y procedimientos de seguridad de la informacion
asociados con el manejo de evidencia digital.

5. Procurar certificaciones profesionales y corporativas en temas relacionados con

computacion forense, no como signos distintivos de la experiencia de la
organizacion en el area, sino como una manera de validar la constante revision y
actualizacion del tema y sus mejores practicas.

RECOMENDACIONES ADICIONALES

Recuerde que como profesional a cargo de una investigacion usted debe proveer
un concepto de los hechos identificados en sus analisis. Usted es un cientifico y
como tal debe ser concreto y claro en sus afirmaciones.
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e Los reportes que como profesional encargado de una investigacion adelante deben
ser concreto, libres de jerga propia de su disciplina, pedagogicos y sobre manera,
consistentes con los hechos y resultados obtenidos.

e Si al preparar un reporte de un analisis de datos, considera que puede estar
incompleto o no cuenta con las calificaciones y condiciones requeridas para
efectuarlo, debe documentarlo en el informe o manifestar esta condicion a la parte
que ha solicitado sus servicios.

e Los profesionales que apoyan las labores en el ciclo de administracion de la
evidencia digital no deben contar con altos niveles de ética, sino con los mas altos
estandares y niveles de ética, pues en ellos recaen los conceptos sobre los cuales
el juez toma sus decisiones.

e Documéntese muy bien sobre la normatividad y regulaciones vigentes alrededor
del tema de evidencias digitales en su nacion de tal forma que los procedimientos
se ajusten a tales disposiciones y las buenas practicas internacionales.
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