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Es frecuente escuchar los términos “experto en seguridad informatica”, “especialista en
seguridad informatica” o “profesional en seguridad informatica”, tres palabras, tres
contextos que nos deben animar a una reflexion personal y profesional alrededor de
aquellos interesados que enfrentan dia a dia los retos de la inseguridad informatica.
(HOWARD 2008, BRATUS 2007)

De acuerdo con el diccionario de la Real Academia Esparfiola - RAE, existen diferencias
importantes entre las tres palabras: experto, especialista y profesional.

Para la RAE un experto, viene del latin expertus, alguien experimentado en algo, alguien
que ha probado o tratado con algo. Se asocia generalmente a un perito. Un especialista, es
alguien que cultiva o practica una rama determinada de un arte 0 una ciencia, de la que
tiene particulares conocimientos y habilidades. Finalmente un profesional, es una persona
que ejerce su profesion con relevante capacidad y aplicacion.

Mirando estas tres definiciones se puede sugerir que los que se dedican a la seguridad
informéatica (o inseguridad de la informacion), siendo estrictos en el manejo de las
anteriores, responden a un proceso evolutivo que los cautiva y los lleva a explorar su propia
curiosidad con eventos que desafian lo establecido, para generar nuevas inquietudes y asi,
continuar aprendiendo. Es un proceso de desaprendizaje (POURDEHNAD, J., WARREN,
B., WRIGHT, M. y MAIRANO, J. 2006) que invita a reconocer que no sabemos y que
debemos estar atentos a descubrir las nuevas propuestas que nos ofrece el evento que se
estudia.

Un experto en seguridad informatica, siguiendo lo sugerido por la real academia, es alguien
que se ha enfrentado a la inseguridad de la informacién, alguien que se ha enfrentado a la
incertidumbre que genera la falla, a la presién que se manifiesta en ese momento para tomar
acciones que ponen a prueba su conocimiento y experiencia previa en situaciones
semejantes (nunca iguales). Las acciones acertadas o no, son el insumo de las futuras que
esta persona enfrente, cuando nuevamente sea sorprendida por un nuevo episodio de la
inseguridad informatica.

Con el paso del tiempo este experto, desarrolla un instinto o intuicion en el arte de conocer
y descubrir la inseguridad; en ese momento se transforma en un especialista, no de
seguridad informética, sino de inseguridad de la informacion. El enfrentamiento constante
con la inseguridad y la falla, genera en este personaje una mente méas abierta y sistémica,
méas llevada por las relaciones y efectos emergentes, que por eventos puntales. El
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especialista estructura una red de conocimientos y practicas que proponen soluciones
emergentes, generalmente diferentes y alternas a las que pudiesen ofrecer lo que dicen las
buenas préacticas actuales. Recordemos que las buenas practicas, nacen del reconocimiento
de acciones que han demostrado ser Utiles en el tiempo.

Finalmente el profesional en seguridad informética, seria una persona que ejerce una
profesion, un oficio, que generalmente se encuentra estructurado bajo una serie de
lineamientos y conceptos que son avalados y normados por entes reguladores en temas
académicos o cientificos. De esta forma, existen las profesiones como la ingenieria, el
derecho, la medicina, entre otras.

En este contexto y considerando que a la fecha no existe un acuerdo nacional o
internacional sobre curriculos en seguridad de la informacion, tratar de responder la
pregunta ¢qué debo estudiar para aprender seguridad informatica? es un reto que adn
tenemos que enfrentar y donde tenemos grandes oportunidades para proponer y avanzar.

El profesional en seguridad informética actualmente es tema de discusion y analisis en
diversos foros internacionales. Iniciativas como las efectuadas en la Universidad
Politécnica de Madrid, orientada por el Dr. Jorge Ramio Aguirre (ver
http://www.criptored.upm.es, seccion docencia), las consideraciones de formacién en
seguridad informatica (particularmente orientadas al desarrollo de software seguro)
sugeridas por el Dr. Mattew Bishop (http://nob.cs.ucdavis.edu/bishop/papers/), de la
Universidad de California, en Davis, entre otras iniciativas (ver otras fuentes adicionales)
son elementos que nos dicen que debemos continuar analizando posibilidades y estrategias
para acercarnos cada vez mas a un acuerdo base sobre lo que un profesional de seguridad
informatica deberia estudiar.

Por otro lado se encuentran las certificaciones en seguridad informética (JOSS 2003), que si
bien son esfuerzos importantes adelantados por la industria, para establecer referentes de
formacion en temas de seguridad informética, no corresponden formalmente a una
estrategia academica y cientifica, que exija del profesional investigacion profunda y
aplicada, asi como generacion de conocimiento. Las certificaciones son un complemento a
la formacién académica, que definitivamente son apreciadas en los entornos laborales, dado
que la academia alun se encuentra definiendo lo que deberia ser la formacién de un
profesional en seguridad de la informacion.

La seguridad informética en su evolucién desde los afios 50’s, ha venido mostrando
patrones caracteristicos e inquietudes particulares, generalmente atadas con la evolucién de
la inseguridad de la informacion. Si bien, cada vez que evolucionan las plataformas
tecnoldgicas, la inseguridad se transforma, es importante observar que los profesionales de
seguridad no lo hacen de la misma manera, pues, deben recorrer nuevamente la curva de
aprendizaje que les exige el nuevo contexto computacional o de negocio que se enfrenta.

En razon a lo anterior y no obstante, los aspectos evolutivos de las tecnologias de
informacion (CANO 2008, CANO 2008b), si se requiere adelantar un ejercicio de
exploracion y analisis sobre las practicas de seguridad y los patrones que sugiere la
inseguridad para delinear un perfil evolutivo de aprendizaje de la seguridad, que
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considere la exposicién de los interesados sobre temas conocidos en seguridad, para
avanzar y conocer comportamientos desconocidos ocasionados por la inseguridad. Esto
permite disminuir el riesgo de que el experto (siguiendo la definicion de RAE) sea victima
de “una falsa sensacion de seguridad” y mantenga un minimo de paranoia, requerida para
mantenerse vigilante.

Si mantenemos a este experto, en proceso evolutivo de desaprendizaje, es decir,
confrontando las buenas préacticas, los mecanismos de seguridad y sus procesos de
construccion y afinamiento, inspeccionando codigo en busqueda de funciones inseguras,
analizando comportamientos adversos de personas en las organizaciones, entre otros
elementos, pronto tendremos un especialista que de manera sistémica (KEILY, L y
BENZEL, T. 2006) observe y diagnostique una situacion antes de que ocurra. Si bien, no
podra anticiparse a todo lo que puede ocurrir, si estara atento a nuevas relaciones que la
inseguridad pueda sugerir.

Como hemos visto hasta el momento y sabiendo que la inseguridad de la informacion es un
“camino que se revela al andar”, las personas que se dedican a la seguridad de la
informacion, bien sean expertas, especialistas o profesionales siempre tendran algo en
comun, una mision y deseo que los marca, una conviccion de vida personal y profesional
que los une: el reto de conocer, descubrir y aprender de la inseguridad de la informacién.
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